
 

平成 23 年 10 月 11 日 

お客様各位 

 

株式会社ネットワークバリューコンポネンツ 

 

Juniper SA/MAG シリーズの複数の脆弱性に関するお知らせ 

 
 拝啓、貴社いよいよご清祥のこととお喜び申し上げます。平素は格別のご高配を賜り厚くお礼申上げます。  

  さて、この度ジュニパーネットワークス社よりJuniper SA/MAGシリーズの複数の脆弱性に関して報告がありました

のでご報告させて頂きます。 

今後とも弊社及び弊社製品のご愛顧を賜りますよう、お願い申し上げます。 

敬具 

記 

1. 対象機器 

Juniper SA/MAG（NetScreen SA、RA シリーズ含む）シリーズ全製品 

 

2. 概要 

2.1..JuniperSA/MAGシリーズにおけるLDAPSの脆弱性について 

・対象ソフトウェアバージョン 

 IVE OS 6.X,IVE OS 7.X(但し、対象外ソフトウェアを除きます。) 

・対象外ソフトウェアバージョン:IVE OS 7.1R1以上 

・影響度（リスク）:Medium 

・対応策:対象外ソフトウェアバージョンへのバージョンアップ 

 

2.2. JuniperSA/MAGシリーズにおける管理者GUIの脆弱性について 

・対象ソフトウェアバージョン 

 IVE OS 6.X,IVE OS 7.X(但し、対象外ソフトウェアを除きます。) 

・対象外ソフトウェアバージョン 

 IVE OS 6.5R9以上（※）,IVE OS 7.0R5以上,IVE OS 7.1R2以上 

 ※IVE OS 6.5は既にEOEのため、7.0R5以上へのバージョンアップをご検討頂きますようお願い申し上げます。 

・影響度（リスク）:Medium 

・対応策:対象外ソフトウェアバージョンへのバージョンアップ 

 

2.3. JuniperSA/MAGシリーズにおけるユーザログイン時のXSSの脆弱性について 

・対象ソフトウェアバージョン 

【Juniper SA】 

 IVE OS 6.X,IVE OS 7.X(但し、対象外ソフトウェアを除きます。) 

・対象外ソフトウェアバージョン 

 IVE OS 6.5R9以上（※）,IVE OS 7.0R5以上,IVE OS 7.1R2以上 

 ※IVE OS 6.5は既にEOEのため、7.0R5以上へのバージョンアップをご検討頂きますようお願い申し上げます。 

・影響度（リスク）:Medium 

・対応策:対象外ソフトウェアバージョンへのバージョンアップ 

 



 

2.4.JuniperSA/MAGシリーズにおける複数のXSSの脆弱性について 

・対象ソフトウェアバージョン 

【Juniper SA】 

IVE OS 6.X,IVE OS 7.X(但し、対象外ソフトウェアを除きます。) 

・対象外ソフトウェアバージョン 

 IVE OS 6.5R10以上（※）,IVE OS 7.0R7以上,IVE OS 7.1R4以上 

 ※IVE OS 6.5は既にEOEのため、7.0R7以上へのバージョンアップをご検討頂きますようお願い申し上げます。 

・影響度（リスク）:Medium 

・対応策:対象外ソフトウェアバージョンへのバージョンアップ 

 

 

なお、本件につきましてのお問い合わせは、下記宛にお願い致します。  

お客様問い合わせ窓口：  

株式会社ネットワークバリューコンポネンツ プロダクトマーケティング部 

電話番号：03-5783－1502                                                                                          

メール：sales@nvc.co.jp  

受付時間：午前 9:00 - 午後 6:00（土日祭日は休止させていただきます）                                                    

  

                                                            以上 


